Wdrozenie systemu zarzadzania
n bezpieczenstwem informacji w oparciu
0 wymagania normy BS 7799-2:2002

Systemy Informatyczne Doradztwo Energetyka

O firmie...

SIDEn Systemy Informatyczne Doradztwo Energetyka

Sp. z 0.0. powstata w grudniu 2000 roku na fundamencie wydzielo-
nych z Zaktadu Energetycznego Torun S.A. wydziatéw: Informatyki i
Zintegrowanego Systemu Informatycznego.

Pierwsze lata dziatalno$ci SIDEn przebiegaty pod znakiem inwestycji i
rownolegtego do nich rozwoju ustug i zatrudnienia. Poczatkowa liczba
zatrudnionych wynosita 33 osoby, natomiast dzi§ SIDEn zatrudnia
ponad 100 osdb.

SIDEn jest spo6tkg pracowniczg z udziatami Zakfadu Energetycznego
Torun S.A. Poczawszy od stycznia 2003 roku siedziba SIDEn miesci
sie w Toruniu przy ul. Koniuchy 8.

Piotr Baranski
Prezes Zarzadu Siden Sp. z o.0.

Firma SIDEn Sp. z 0.0. zajmuje sie wdrazaniem i utrzymaniem zinte- .Dla naszej firmy wdrozenie
growanych systeméw informatycznych, $wiadczeniem ustug outsour- systemu zarzadzania
cingowych systeméw informatycznych, budowa i administrowaniem bezpieczenstwem informaciji i
.. L . jego integracja z systemem
sieci komputerowych, sprzedaza i serwisem sprzgtu komputerowego jakosci ISO 9001:2000 byto
oraz oprogramowania, a takze szeroko rozumianym doradztwem w oczywistoscia.
zakresie teleinformatyki. Dla nas bezpieczefistwo

informacji jest tozsame z jakoscia

Atutem firmy SIDEn jest sprawne, operatywne i kompleksowe dziata- oferowanych przez nas ustug.”

nie. Przydatnym rozwigzaniem jest telefoniczny serwis techniczny
pozwalajacy na natychmiastowe uporanie sie z trudnosciami. Mocng
strong jest olbrzymia wiedza w opracowywaniu i tworzeniu szeroko
rozumianej infrastruktury teleinformatyczne;j.

Sytuacja wyjsciowa...

Kompleksowa oferta firmy SIDEn zawiera propozycje
udostepnienia sprzetu komputerowego, duzych mocy oblicze-
niowych, taczy dostepowych oraz opieki administratoréw. Wazng
kwestig jest réwniez miejsce, w ktorym znajdujg sie komputery.
Aby sprosta¢ najwyzszym wymaganiom klientéw, SIDEn wybu-
dowal nowoczesne centrum przetwarzania danych. Rozwigzania
technologiczne wykorzystane przy konstrukcji budynku zdecy-
dowanie wykraczajq poza obowigzujace normy i przepisy zwig-
zane z bezpieczenstwem przechowywania danych.

Jarostaw Guttfeld
Wiceprezes Zarzadu

.Ze wzgledu na specyfike naszej Zapewnienie bezpieczenstwa informatycznego naszym klientom

dziatalnosci zapewnienia jest wiasnie tym, czym moglibySmy sie pochwali¢. Wdrozenie
b;:“l’v';crii:‘is:‘;"; ':::I’ m?:;'c'i';:"s';e systemu zarzadzania bezpieczenstwem informacji wg standardu
sprawa priorytetowa. Wdrozenie BS 7799-2:2002 moze d?é im pewnos¢, ze stosowane techniki
standardu BS 7799-2:2002 byla zabezpieczania informacji sg skuteczne. Certyfikacja systemu

nastepstwem stosowani w naszej jest poswiadczeniem, przez niezalezng jednostke, ze mozna nam
firmie nowoczesnych technik w tej kwestii zaufac

zarzadzania”



Cel projektu...

Po wdrozeniu Systemu Zarzadzania Jako$cia wg wymagan normy
ISO 9001:2000 zarzad stangt w obliczu kolejnych wyzwan.
Zmieniajgca sie sytuacja rynkowa, coraz wieksza $wiadomosci
klienta dotyczaca bezpieczenstwa informacji powierzanych ustu-
gobiorcom wyzwolita podjecie decyzji o wdrozeniu Systemu
Zarzadzania Bezpieczenstwem Informacji w oparciu o norme
BS 7799-2:2002.

Istotnym elementem wdrozenia miato by¢ réwniez zintegrowanie
nowoprojektowanego systemu z juz istniejacym. Na doradce

wybrano poznanskg firme konsultingowa Doradztwo Gospodarcze Piotr Krajewski

DGA S.A, ktéra wczesniej doradzata przy wdrozeniu systemu Wiceprezes Zarzadu
jakosci.  Fachowo$¢  konsultantdw DGA oraz  znajomosc N .
funkcjonowania naszej firm warantowato sprawne Informacje, ktore pozyskujemy
unkg . ] . Y g . p o podczas projektow
przeprowadzenie prac projektowych. Pozwolito to nam rowniez wdrozeniowych i utrzymania
unikng¢ niepotrzebnego dublowania niektérych prac zwigzanych systemow SAP stanowia bardzo
miedzy innymi z przeprowadzaniem audytow, budowaniem cenne aktywa naszych klientow.

Zdajac sobie z tego sprawe,

dgkumentacji sys:temowej itp. o _ zintegrowaliémy posiadany
Nie bez znaczenia dla nas byt fakt wykorzystania juz posiadanych system zarzadzania jakoscia
narzedzi informatycznych uzywanych na wszystkich etapach _1s09001:2000z
wdrozenia systemu- tj DGA PROCESS i DGA QUALITY. Zalezato nam bezpieczenstwem informacji.
R . i , Teraz wdrozenie SAP podlega
przede wszystkim na zbudowaniu systemu zarzadzania, ktory réwniez na uwzglednieniu w
uwzglednitby elementy bezpieczenstwa informacji, w drugiej naszej dziatalnosci
kolejnosci zas na posiadaniu certyfikatu. ~systemowego” podejscia do

bezpieczenstwa przekazywanych

Realizacja prac projektowych... nam informacii.

Prace projektowe nad zbudowaniem systemu zarzadzania bezpieczenstwem informacji rozpoczeto od
przeprowadzenia kompleksowego audytu pod katem pozioméw i zabezpieczen informacii.
Zastosowana autorska metoda DGA ,1000 punktéw bezpieczenstwa” pozwolita zidentyfikowac
elementy zarzadzania informacja pod katem bezpieczenstwa: prawnego, osobowego,
informatycznego, fizycznego i organizacyjnego. Po analizie wynikéw audytu opracowano plan projektu
i rozpoczeto prace projektowe.

W celu pozyskania dodatkowych informacji o pracach niezbednych do wykonania w zakresie
bezpieczeistwa informacji przeprowadzono ocene ryzyka, Podstawq do okreSlenia ryzyk byto
opracowanie klasyfikacji informacji, ktéra kategoryzowataby grupy informacji i wskazywata ich
wartos¢. Wykorzystujagc dane z audytu wstepnego, klasyfikacje informacji oraz metodyke DGA
oszacowano ryzyko zwigzane z utratg informacji oraz ryzyko zwigzane z utratg ciggtosci dziatania.
Odpowiednio, wyniki zostaty przedstawione i oméwione w raporcie z oceny ryzyka utraty informacji i
strategii ciggtosci dziatania. Opracowano rdwniez szereg plandw awaryjnych oraz przeszkolono
pracownikdw firmy na wypadek zaistnienia sytuacji kryzysowych

W trakcie prac nad budowaniem dokumentacji systemu zarzadzania bezpieczenstwem informacji caty
Czas zwracano uwage na powigzanie elementdéw zwigzanych z bezpieczenstwem informacji z
istniejacym systemem jakosci. Warto$¢ dodana, jaka byto doskonalenie proceséw i procedur
postepowania przeprowadzona przez konsultantow DGA S.A. przyczynita sie do zbudowania
jednolitego systemu zintegrowanego, ktoéry stuzy do zarzadzania firmg w wielu pfaszczyznach
zarzadczych: jakoscig, bezpieczenstwem informacji, elementami podejécia procesowego i
raportowania w zidentyfikowanych obszarach.

Kolejnym elementem realizacji projektu wdrozeniowego byto przeprowadzenie kompleksowych szkolen
dla najwyzszego kierownictwa, audytoréw wewnetrznych i pracownikéw SIDEn.

Ostatnim etapem wdrozenia systemu zarzadzania bezpieczefistwem informacji byto przeprowadzenie
wspdlnych dla ISO 9001:2000 i BS 7799-2:2002 audytéw wewnetrznych, ktére wskazaty obszary
doskonalenia w organizacji.

Potwierdzeniem skuteczno$ci wspdlnych dziatan pracownikéw SIDEn oraz konsultantéw DGA S.A. byt
pozytywny wynik audytu certyfikujgcego pos$wiadczajacy, ze SIDEn posiada Zintegrowany System
Zarzadzania zgodny z wymaganiami norm ISO 9001:2000 oraz BS 7799-2:2002.



